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1. Общие положения

основные принципы, цели, условия и способы обработки персон€lльных данных,
перечнИ субъектоВ и обрабатываемых в Обществе персон€rльных данных,
функции Общества при обработке персон€tльных данных, права субъектов
персон€rпьных данных, а также ре€Lлизуемые в Обществе требования к защите
персонzrльных данных.

1.2. Политика разработана с учетом требований Конституции Российской
Федерации, законодательных и иных нормативных правовых актов Российской
Федерации в области персональных данных, а также требований Регламента
J\b 20lб1679 Европейского парламента и Совета Европейского союза о защите
физических лиц при обработке персон€tльных данных и о свободном обращении
такиХ данных, а также об отмене Щирективь195146lВС (далее - Регламент ЕС).

1.3. Положения Политики служат основой для разработки локаJIьных
нормативныХ актов, регламеНтирующих в Обществе вопросы обработки
персон€tЛьных данных работников Общества и Других субъектов персонЕLльных
данных.

1.4. ПолИтика является основой для разработки дочерними (зависимыми)
обществами лок€Lпьных нормативных актов, определяющих политику обработкЙ
персон€tльных данных указанных организаций.

2. Законодательные и иные нормативные правовые акты Российской
Федерацип, в соответствии с которымп определяется Политика обработки

персональных данных в Обществе

2.L Политика обработки персонЕUIьных данных в Обществе определяется
в соответствии со следующими нормативными правовыми актами:

.л. - Трудовой кодекс Российской Федерации;
- Федеральный закоН от 27 июля 2006 г. J\гs 152_ФЗ <<О персонzlJIьных

данныю) (далее - ФЗ <О персонЕUIьных данных>);
- Указ Президента Российской Федерации от 06 марта |9g7 г. Ns 188

<об утверждении Перечня сведений конфиденци€rльного характера);
- Постановление Правительства Российской Федерuц"" о, 15 сентября

2008 г. J\ъ 687 (об утверждении Положения об о"об"""о.r"" обработки
персон€rльных данных, осуществляемой без использования средств
автоматизации);

- Постановление Правительства Российской Федерации от б июля 2008 г.
J\b 512 (об утверждении требований к материztльным носителям
биометрических персон€tльных данных и технологиям хранения таких данных
вне информационных систем персональных данных>;

- Постановление Правительства Российской Федерации от 1
- rlUU,l,анOtsJIение rrравительства Российской Федерации от 1 ноября

2012 г. J\b 1 1 19 коб утверждении требОваний к защите персон€tльных данных при
их обработке в информационных системах персон€UIьных данныр);

- Приказ ФстэК России от 18 февраля 20|З г. }Гч 2l <<об утверждении
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состава и содержания организационньtх и технических мер по обеспечению
безопасности персональньж данных при их обработке в информационных
системах персонапьных данных));

- ПрикаЗ Роскомнадзора от 05 сентября 2013 г. Ns 996 <<Об утверждении
требоваНий и методов по обезличиванию персонЕlJIьных данных));

- иные нормативные правовые акты Российской Федерации
нормативные документы уполномоченных органов государственной власти.

2.2. В целях ре€rлизации положений Политики в Обществе
разрабатываются соответств}тощие лок€lJIьные нормативные акты и иные
докуI!Iенты, в том числе:

- положение об обработке персональных данных в Обществе;
- перечень должностей Общества, замещение которых предполагает

допуск к персон€rльным данным;
- иные локальные нормативные акты и документы, регламентирующие в

обществе вопросы обработки персонilльных данньtх.

3. основные термины и определения, используемые в локальных
нормативных актах Общества, реrлаLtентирующих вопросы обработки

персональных данных

3.1. Персональные данные - любм информация, относящаяся к прямо или
косвенно определенному рlJти определяемому физическому лИЦу (субъекту
персональных данньж).

персональные данные, рЕцрешенные субъектом персон€rльных данных для
распространения, - персонЕlльные данные, доступ нео|раниченного круrа лиц к
которым предоставлен субъектом персональных данных путем дачи согласия Еа
обработку персональных данных, р€врешенных субъЬктом персонЕUIьных
данных для распространения в порядке, предусмотренном действующим
законодательством Росоийской Федерации.

Информация - сведения (сообщения, данные) независимо от формы их
представления.

Оператор - государственный орган, муницип€Lльный орган, юридическое
или физическое лицо, самостоятельно ипи совместно с другими лицами
организующее и (или) осуществляющее обработку персоrйьных данных,
а также определяющее цели обработки персон€Lльных данных, состав
персонаJIьных данных, подлежащих обработке, действия (операции),
совершаемые с персонЕtльными данными.

обработка персональных данньrх - любое действие (операция) или
совокупность действий (операций), совершаемые с использованием средств
автоматизации или без использованиrI таких средств с персональными данными,
вкJIюча,I сбор, запись, систематизацию, накопление, хранение, уточнение(обновление, изменение), извлечение, использование, передачу
(распространение, предоставление, доступ), обезличивание, Ьпо*"ро"urr"J,
удаление, уничтожение персонЕ[льньж данных.

АвтоматизированнаlI обработка персональных данных - обработка
персональных данных с помощью средств вычислительной техники.
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использования средств

предоставление персонЕл.пьных даtrных - действия, направленные на
раскрытие персонztльЕых данных определенномУ лИЦУ или опреДеленному кругу
лиц.

распространение персональных данных - действия, направленные на
раскрытИе персонЕLльньгх данных неопределенному кругу лиц.

трансграничнаJI передача персонЕuIьных данных - передача персон.tльных
данных на территорию иностранного государства органу власти иностранного
государсТва, иносТранномУ физичесКому лицУ или иносТранному юридическоNry
лицУ.

Блокирование персональных данных - временное прекращение обработки
персонaльных данных (за исключением случаев, когда обработка необходима
для уtочнения персонЕLльных данньж).

уничтожение персон€lльньж данных - действия, в результате которых
становитСя невозМожныМ восстаноВить содержание персон€tльных данньIх в
информационной системе персональньгх данных и (или), в результате которых
уничтожаются матери€lльные носители персонzLльных данных.

обезличивание персонЕrльЕых данньtх - действия, в результате которых
становится невозможным без использования дополнительной информации
спределить принадлежность персональных данньш конкретному субъекту
персон€lльЕых данных.

ИнформационнаrI система персонrrльных данных - совокупность
содержащихся в базах данньrх персональных данных и обеспечивающих их
обработку информационных технологий и технических средств.

4. Принципы и цели обработки персональных данцых

4.1. Общество, являясь оператором персон€IльньIх данных, осуществJUIет
обработКу персоНальныХ данньгх работников Общества и Других субъектов
персонztльных данных, не состоящих с Обществом в трудовых отношениях.

4,2. Обработка персон€rльных данных В Обществе осуществляется с
r{етом необходимости обеспечения защиты прав и свободработников Общества
и других субъектов персональных данЕых, в том числе защиты права на
неприкосновенность частной жизни, личн)до и семейную тайну, на основе
следующих принципов:

автоматизации - обработка персональных данных без использования средств
вычислительной техники.

Обществе на

достпжением

- обработка персон€l'ьных данных осуществляется в
законной и справедливой основе;

- обработка персональных данных ограничивается
коЕкретных, заранее определенных и законных целей;

- не догrускается обработка персон€Lльных данньIх, несовместимая с
целями сбора персонzrльцых данных;

- не допускается объединение баз данных, содержашшх персон€tльные
данные, обработка которых осуществляется в цеJUIх, несовместимых межд/
собой;
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- обработке подлежат только персон€шьные данные, которые отвечают
целям их обработки;

- содержание и объем обрабатываемых персонмьных данных
соответствует заявленным целям обработки. Не допускается избыточность
обрабатываемых персонЕlльныХ данных по отношению к зЕuIвленным целям их
обработки;

- при обработке персон€Lльных данных обеспечиваются точность
персональных данных, их достаточность, а в необходимых случаях и
акту€lльность по отношению к цеJUIм обработки персон€tльных данных.
общество принимаются необходимые меры либо обеспечивается их принятие
по удЕlлению или уточнению неполных или неточных персон€lльных данных;

- хранение персональных данных осуществляется в форме, позволяющей
определить субъекта персонulJIьных данных, не дольше, чем того требуют цели
обработки персонЕtльных данных, если срок хранения персонЕLльньж данных не
установлен федеральным законом, договором, стороной которого,
выгодоприобретателем или порrrителем по которому является .yd".K,
персонапьных данных;

- обрабатываемые персон€tльные данные
обезличиваются по достижении целей обработки
необходимости в достижении этих целей, если
федеральным законом.

4.з. Персональные данные обрабатываются в Обществе в целях:
_ обеспечения соблюдения Констиryции Российской Федерации,

3аконодательных и иных нормативных правовых актов Российской Федерации,
локЕlльных нормативньIх актов;

- осущеСтвлениЯ функций, полномочий и обязанностей, возложенных
законодателъством Российской Федерации на Общество, в том числе по
предоставлению персонЕtльныхrIрЕлUUrаЁJlýниt(J llерсонЕLльныХ данныХ в органы государственной власти, в
Пенсионный фонд Российской Федерации, 

" 
Фо"д соци€tльного страхования

Российской Федерации, В Федеральньтй фоrд обязательного медицинского
стр€lхования, а также в иные государственные органы;

- реryлирования трудовых отношений с работниками Общества
(содействие В трудоусТройстве, обучение и цродвижение по службе,
обеспечение личной безопасности, контроль количества и качества
выполняемой работы, обеспечение сохранности имущества);

- предоставлениrI работникам Общества и членам их семей
дополнительЕьгх гарантий и компенсаций, в том числе негосударственного
пенсионного обеспечения, добровольного медицинского страхования,
медицинского обслуживания и других видов соци€tльного обеспечения;

- защиты жизни, здоровья или иных жизненно важных интересов
субъектов персон€lльных данных;

- подготовки, закJIючения, исполнения и прекращения договоров с
контрагентами;

- обеспечения пропускного и
занимаемых Обществом;

внутриобъектового режимов в помещениях,

уничтожаются либо
или в слуIае утраты

иное не предусмотрено

- формирования справочных матери.шов дJUI внутреннего
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информационного обеспечения деятельности Общества и его дочерних
(зависимых) обществ;

- исполнеция судебных актов, актов других органов или должностньrх
лиц, подлежащих исполнению в соответствии с законодательством Российской
Федерации об исполнительном производстве;

- осуществления прав изаконных иЕтересов Общества в рамках
осуществления видов деятельности, предусмотренных Уставом и иными
локЕLльными нормативными актами Общества )илитретьих лиц либо достижения
общественно значимых целей;

- в иных законных целях.

5. Перечень субъектов, персональные данные которых обрабатываются
в Обществе

5.1. В Обществе обрабатываются персональные данные следующих
категорий субъектов:

- работники Общества;
- работники дочерних (зависимых) обществ;
_ физические лица, состоявшие с Обществом

(бывшие работники Общества);
- близкие родственники и члены семьи работников Общества;
- близкИе родственники и члены семьи бывших работников Общества;
- работники организаций-контрагентов Общества;
- физические лица - индивиду€tльные предприниматели, являющиеся

контрагентами Общества;
- физические лица, являющиеся контрагентами Общества;
- физические лица, претендующие на замещение должности в Обществе;
- посетители Общества;
- другие субъекты персон€tльных данных (для обеспечениrI реализации

целей обработки, указанных в разделе 4 Политики).

б. rrеречень персональных данных, обрабатываемых в Обществе

6.1. Обработка специЕUIьньгх категорий персонЕlльных данных,
касающихся расовой, национальной принадлежности, политических взгJUIдов,
религиозных или философских убеждений, интимной жизни, В Обществе не
осуществляется.

6.2. Перечень персонЕlльных данных, обрабатываемых в Обществе,
определяется в соответствии с законодательством Российской Федерации,
Регламентом Ес и локальными нормативными актами Общества с уп{етом целей
обработки персон€tльных даннъIх, указанных в разделе 4 Политики.

6.з. Обработка биометрических персонЕrпьных данных в Обществе
допускается только при н€tличии согласиJI в письменной форме субъекта
персонЕrльных данных, за искJIючением сл)лаев, предусмотренньж
законодательством Российской Федерации.

6.4. Обработка персонЕUIьных даЕньтх, р€врешенных субъектом

в трудовых отношениях
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персонilпьных данных дJIя распространения, осуществляется в Обществе на
основании согласия субъекта персональньж данных на распространение с
соблюдением установленных субъектом персонЕtльных данных запретов и
условий на обработку персонtшьных данных.

7. ФункЦии Общества при осуществлении обработки персональных данных

7.1- ОбЩествО при осуЩествлении обработки персон€шьных данных:_ принимает меры, необходимые и достаточные дJuI обеспечения
выполнения требований законодательства Российской Федерации, Регламента
ЕС и локсLпьных нормативцых актов Общества в области п"рй"*ьных данных;- принимает правовые, организационные и технические меры для защиты
персоЕаЛьныХ данныХ оТ неправоМерногО Или слl^rайного доступа к ним,
уничтожения, изменения, блокирования, копирования, предоставления,
распространения персональных данных, а также от иных неправомерньгх
действий в отношении персон€lльных данных;

- нЕ!значает лицо, ответственное за организацию обработки персонi1льных
данных в Обществе;

- издает локЕLпьные нормативные акты, опредеJUIющие политику и
регламентирующие вопросы обработки и защиты персон€rльных данных в
Обществе;

- осуществляет ознакомление работников Общества, непосредственно
осущестВJIяющих обработку персональных данных, с положениrIми
законодательства РоссийскоЙ Федерации и локЕUIьных нормативных актов
общества в области персон€lльных данных, в том числе требоъаниrlмик защите
персонмьных данных, и обуrение указанных работников;

- публикУет или иным образом обеспечивает неограЕиченный досryп к
настоящей Политике;

- сообщает в установленном порядке субъектам персонЕlльньгх даЕньгх или
ИХ ПРеДСТаВИТеЛЯМ ИНфОРМаЦИЮ О НаJIичии персон€rпьных данньrх, относящихся
к соответствующим субъектам, предоставляет возможность ознакомления с
этими персонЕrльными данными при обращеЕии и (или) поступлении запросов
ук€ванных субъектов персонaшьных данных или их представителей, .cn, и"ое 

"еустановлено законодательством Российской Федерации;
- ПРеКРаЩаеТ ОбРабОТКУ И УниЧтожает персонаJIьные данные в сл}чаях,

предусмотренных законодательством Российской Федерации, Регламентом ЕС в
области персон€tльных данных;

_ совершает иные действия, предусмотренные законодательством
Российской Федерации в области персональньfх данных и Регламентом ЕС.

8. Условия обработки персональных данных в Обществе

8.1. Обработка персон€rльных данньж в Обществе осуществляется с
согласия субъекта персон€tпьных данЕых на обработку 

"aо 
персон1льных

ДаЦНЫХ, еСЛИ ИНОе Не ПРеДУСМОТРеНО ЗаКОНОДаТеЛЬСТВом Российской Федерации
в области персонаJIьных данных.
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8.2. Общество без согласия субъекта персонаJIьных даЕных не раскрывает
третьим лицам и не распространяет персональные данные, если иное не
предусмотрено законодательством Российской Федерации.

8.3. Общество вправе поруtить обработку персон€tльных данных Другому
лИЦУ с согласия субъекта персон€Lпьных данных на основании заключаемого с
этим лицом договора. .Цоговор должен содержать перечень действий (операций)
с персоЕ.tльными данными, которые будут совершаться лицом,
осущестВJUIющиМ обработкУ персон€rпьных данных, цели обработки,
обязанность такого лица соблюдать конфиденциальность персон€lльных данных
и обеспечивать безопасность персонzLльных данных при их обработке, а также
требования к защите обрабатываемых персон€rльных данных в соответствии со
статьей 19 ФЗ <О персон€uIьных данных)).

8.4. В целях внутреннего информационнOго обеспечения общество может
создавать справочники, адресные книги и другие источники, в которые с
письменного согласия субъекта персональных данных, если иное не
предусмотрено законодательством Российской Федерации, моryт вкJIючаться
его персонаJIьные данные.

8.5. .Щоступ к обрабатываемым в Обществе персоЕальным данным
РЕВРеШаеТСЯ ТОЛЬКО РабОТНикам Общества, занимrlющим должности,
вкJIюченные в Перечень должностей Общества, замещение которых
предполагает допуск к персонЕrльным данным (настоящее условие не
распространяется на доступ к персонапьным данным, IIеречисленным в пункте
8.4 настоящей Политики).

8.б. Обработка персональных данных субъектов персонzlльных данных,
находящихся на территории государств - членов Европейского сOюза,
осущестВJlяется В порядке, определенноМ положеншIми Регламента Ес, в
случаях, когда к деятельности Общества, его фили€tлов и представительств по
обработке персон€lльных данных применяются критерии территориztльного
действия Регламента ЕС.

9. Перечень действий с персональными данными и способы их
обработки

9.1. общество осуществJUIет сбор, запись, систематизацию, накоплеЕие,
хранение, уточнение (обновление, изменение), извлечение, исполъзоваЕие,
передачу (распространение, предоставление, досryп), обезличи"ч""a,
блокирование, уд€шение и уничтожение персон€шьных данных.

9-2. Обработка персонЕ}льных данных в Обществе осуществJIяется
следующими способами:

- неавтоматизированная обработка персон€tльных данных;- автоматизированная обработка персон€rльных данньж с передачей
ПОЛlпrенной информации по информациоЕно-телекоммуникационным сетям или
без таковой;

- смешанная обработка персон€tльных данных.



10. Права субъектов персональных данных

l0.1. Субъекты персон€lльных данных имеют право на:
- полную информацию об их персоЕ€Lльных данных, обрабатываемых в

Обществе;
_ доступ к своим персон€tльным данным, включая право

копии любой записи, содержащей их персональные данные, за
сл5rчаев, предусмотренных федеральным законом,
относящимся к ним медицинским данным с
специ€rлиста по их выбору;

на полу{ение
исключением
на доступ к
медицинского

а также
помощью

_ уточнение своих персональных данных, их блокирование или
уничтожение в слуlае, если персон€rльные данные являются неполными,
устаревшими, неточными, незаконно Полу-t{енными или не являются
необходимыми для зЕлrIвленной цели обработки;

- отзыв согласия на обработку персон€Lльных данных;
- приIUIтие предусмотренных законом мер по защите своих прав;
- обжалование действия или бездействия Общества, осуществляемого с

нарушением требований законодательства Российской Федеlации в области
персонztльных данных, в уполномоченный орган по защите прав субъектов
персонЕUIьных данных или в суд;

- осуществление иных предусмотренных законодательством прав.

11. Меры, принимаемые Обществом для обеспечения выполнения
обязанностей оператора при обработке персональных данных

l1.1. Меры, необходимые и достаточные для обеспечения выполнения
обществом обязанностей оператора, предусмотренных законодательством
Российской Федерации в области персонЕtльных данных, вкJIючают:

- нЕшначение лица, ответственного за организацию обработки
персональных данных в Обществе;

_ определение перечня должностей Общества, замещение которых
предполагает допуск к персон€lльным данным;

- принятие локiLпьных нормативных актов и иных документов в области
обработки и защиты персон€Lльных данных;

- организа]{ию обуlения И проведение методической работы с
работниками Общества, занимающими должности, включенные в Перечень
должностей Общества, замещение которых предполагает допуск к
персонЕlльным данным;

- полуIение согласий субъектов персон€lльных данных на обработку ихперсонtlльных данных, за искJIючением сл)лаев, предусмотренных
законодательством Российской Федерации;

- обособление персональных данных, обрабатываемых без использования
средств автоматизации, от иной информации, в частности гrутем их фиксации на
отдельньгх матери€lльных носителях персон€шьных данных, в специ€шьных
ра:}делах;

- обеспечение раздельного хранения персон€lльных данньrх и их
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матери€tilьных носителей, обработка которых осуществляется в рЕвных целях и
которые сOдержат разные категории персональных данньгх;

- хранение материальных носителей персон€tльных данных с
соблюдением условий, обеспечивающих сохранность персон€л"льных данных и
искJIючающих несанкционированный доступ к ним;

- реаJIизация разрешительной системы доступа пользователей к
информационным ресурсам, программно-аппаратным средствам обработки и
защиты информации;

- РеГИСТРаЦИЯ И r{еТ ДеЙСТВИЙ ПОЛЬЗователей информационньrх систем
персон€rльных данных;

- парольн€UI защита доступа пользователей к информационной системе
персонЕLльных данных;

- применение средств контроля доступа к коммуЕикационным портам,
устройствам ввода-вывода информации, съемным машинным носителям и
внешним накопителям информации;

- обесцечение безопасности персонztльных данных при их передаче по
отIФытым каналам связи;

- централизованное управление системой защиты персон€lльных данных;- обеспечение резервного копирования и восстановлениrI персон€шьных
данных, модифицированных или уничтоженных вследствие
несанкционированного доступа к ним;

- Об1^lение работников, использующих средства защиты информации,
применяемые в информационных системах персон€lльньrх данных, правилЕlIч1
работы с ними;

- учет применяемых средств защиты
технической документации к ним;

иrrформации, эксплуатационной и

- р€lзмещение технических средств обработки персон€lльных данных в
пределах контролируемой зоны ;
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в помещения, занимаемые- организация проtryскного режима
Обществом;

- поддержание технических средств охраны, сигн€Lлизации помещений в
состоянии постоянной готовности;

- осуществление внутреннего контроля соответствия обработки
персонЕtльных данных ФЗ (о персональных данных> и принятым в соответствиис ним нормативным правовым актам, требованиям к защите персонЕUIьньrх
данных, настоящей Политике, лок€Lльным нормативным актам;

- иные Меры, предусмотренные Законодательством Российской
Федерации в области персон€шьных данных и Регламентом ЕС.

l1,2, Технические меры защиты персоналъных данЕых речrпизуютсятехническими средствами защиты информации, прошедшими в устаЕовленномпорядке процедуру оценки соответствиrI требованиям ,u*о"одчтельства
РоссийсКой ФедеРации в области обеспечения беЪопасности информации.

{
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12. КонтРоль за соблюдеШием закОнодательства Российской Федерации

и локальных нормативных актов Общества в области персональных

данных, в том числе требований к защите персональных данных

l2,1. Контроль за соблюдением в Обществе законодательства Российской

Федерации и лок€Lльных нормативных актов в области персонtLльных данных, в

том числе требований к защите персональных данных, осуществляется с целью
проверки соответствия обработки персональных данных в Обществе

законодательству Российской Федерации и локЕлJlьным нормативным актам в

области персонilльных данных, в том числе требованиям к защите персонЕLльньгх

данных, а также принятых мер, направленных на предотвращение и выявление

нарушений законодательства Российской Федерации в области персональньtх

данных, выявления возможных каналов утечки и несанкционированного доступа
к персональным данным, устранения последствий таких нарушений.

|2.2. Внутренний контроль за соблюдением работниками Общества

закоЕодательства Российской Федерации и локапъных нормативных актов в

области персональных даЕных, в том числе требований к защите персон€шьньгх

данных, осуществляется лицом, ответственным за организацию обработки

персон€Lльных дацных в Обществе.
1 2.3. Внугренний контроль соответствия обработки персональных данных

ФЗ (о персон€Lльных данных> и принятым в соответствии с ним нормативным

правовым актам, требованиям к защите персональных данных, настоящей

Политике, локаJIьным нормативным актам осуществляет Управление

корпоративной защиты Общества.

13. ответствешность за нарушенше норм, регулирующпх обработку
н защпту персональных данных

l3.1. В соответствии с законодательством Российской Федерации

общество несет ответственность за соблюдение требований законодательства

российской Федерации в области персон€rльных данных, а также за обеспечение

конфиденци€tльности и безопасности персонЕл"льЕых данных при их обработке.

|3.2. Персональная ответственность за соблюдение требований

законодательства Российской Федерации и локапьных нормативных актов в
области персонaльных данных в структурных подразделениях Общества, а

также за обеспечение конфиденциаJIьности и безопасности персонtшьных

данных возлагается на руководителей этих подразделений и работников,
допущенных к обработке персон€tльных данных.


